
 

 

南京林业大学信息系统 

安全等级保护测评服务需求文件 

 

一、基本信息 

1.项目名称：南京林业大学信息系统安全等级保护测评服务项

目（以下简称"测评服务项目"）。 

2.项目服务时间：合同签订之日起壹年。 

3.限价：人民币 15万元，大写壹拾伍万元整（包含项目实施

及与项目有关的所有费用）。 

二、服务内容及要求 

（一）测评内容 

结合我校信息化建设实际情况，本次测评服务范围包括以下信

息系统： 

序号 系统名称 安全保护等级 

1 一卡通系统 三级 

2 网站群系统 三级 

3 智慧校园系统 三级 

4 图书馆文献信息服务系统 二级 

5 财务管理系统 二级 

6 南京林业大学安防系统 二级 

具体范围包括：机房物理环境、服务器存储设备、网络设备、

安全设备、重要终端及以上设备中所承载的数据库软件，操作系统

软件、应用中间件、安全防护软件等。主要工作内容如下： 

1、系统调研：在相关人员的协助下，对上述信息系统的功能模

块、数据流向、用户群体等进行调研，记录被测系统的基本情况，



 

 

包括但不限于：系统的运营使用单位、投入运行时间、承载业务情

况、服务情况以及定级情况；  

2、安全调研：通过问卷调查、日志收集、工具扫描、策略分析

等手段，了解系统的当前信息安全现状； 

3、现场测评：根据《信息安全等级保护管理办法》、《GB/T 2

2239-2019 信息安全技术 网络安全等级保护基本要求》、《GB/T 2

8448-2019 信息安全技术 网络安全等级保护测评要求》、《GB/T 2

8449-2018 信息安全技术 网络安全等级保护测评过程指南》等等级

保护 2.0标准要求开展信息系统安全等级保护测评。 

4、分析整改：分析上述信息系统安全情况与等级保护基本要求

的差距，列出被测系统中存在的主要问题以及可能造成的后果，针

对系统存在的主要问题编制合理的安全改进建议，提交相关“信息

安全整改方案”，根据测评结果，编写信息安全管理策略，协助完

成资产安全配置及管理方面的整改； 

5、结论报告：分析当前各信息系统安全保护能力是否符合相应

等级的安全要求，对等保测评结果进行汇总统计（测评项符合情况

及比例、单元测评结果符合情况比例以及整体测评结果）；通过对

系统基本安全保护状态的分析，按照科学、规范、详尽、统一的要

求编制相关“等级保护测评报告”，给出测评结论。 

三、服务要求 

（一）总体要求 

（1）渗透测试要求：采用黑盒与白盒相结合的方式开展，重点

测试由外到内以及内部不同网络边界之间的安全防护。包括常见及

最新的系统漏洞、应用漏洞等,以获得系统控制权限为渗透测试的最



 

 

终目标。提供渗透测试报告，包含但不限于测试情况、漏洞分析、

安全威胁处置建议、解决方案以及校方要求的其他内容。漏洞修复

及复测：针对提交的漏洞报告整改情况修复，并进行跟踪，复测校

方整改情况，确保漏洞被封堵。 

（2）漏洞扫描评估：针对主机系统、web 应用、数据库、网络

设备等资产依靠工具进行漏洞扫描；提供漏洞评估报告和修复建

议；对通报后整改修复情况复测验证；协助配合年度网络安全检

查、各类专项安全检查。本次漏洞扫描要求采用不少于 4 种漏洞扫

描工具开展。 

（3）网络安全培训：提供专业安全培训专家（副高级警务技术

职称及以上）为全校师生提供网络安全意识线下培训，结合国家要

求和学校实际工作场景制定网络安全培训内容，培训场景，培训方

式等内容。 

（4）竞赛支持：为学校参加各类网络安全竞赛提供培训服务和

技术支持，提升学校竞赛水平和网络安全影响力。 

（5）网络安全宣传活动：协助学校开展各种形式的网络安全活

动，如主题讲座、多媒体宣传、知识竞赛、线上答题挑战等活动。 

（6）应急响应：当学校网络与信息系统发生紧急安全事件时，

按上级主管部门要求的网络安全应急预案立即执行。提供全年 7*24

小时技术支持，对于突发的网络安全事故，最迟必须在半小时内远

程响应，远程不能解决的需 1 小时内到达现场支持，最快速处置事

件，并采取有效措施，遏制事件蔓延并降低安全威胁事件带来的影

响。所有网络安全事故处置须严格遵循国家与上级主管相关法律法

规。 



 

 

（二）人员要求 

测评机构需组建专属测评团队（不少于 5 人），团队成员需具

备相应的专业资质、能力及同类项目实施经验。 

（1）技术负责人：须具备高级网络安全等级测评师证书（提供

证书复印件并加盖公章）； 

（2）团队成员：至少具有网络安全等级测评师证书、CISSP 证

书、CISP-PTE 证书、CISP-A 证书、CISAW 证书中一个，有 3 年以上

工作经验。 

如需更换人员，需提供同等资格条件，经网信办书面同意后方

可更换，未经同意擅自更换团队成员，视为违约，网信办有权单方

面解除合同并追究责任；所有人员需熟悉本项目相关技术规范、测

评标准，严格履行测评职责，恪守职业道德，不得损害学校利益。 

（三）保密要求 

团队人员对接触到的学校的网络架构、设备配置、业务数据等全

部信息负有永久保密责任，必须签署《保密协议》，测评工作结束后

乙方需要删除和学校相关的所有资料，如出现信息泄露事件，所产生

的后果均由乙方承担。 


